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摘摇 要:[目的 /意义]全媒体背景下,网络舆情的爆发使谣言借助通信渠道快速扩散,群体辟谣效果下产生各种质量

层次不齐的信息。 为了对信息主体进行信任识别,构建信任识别模型。 [方法 /过程]运用 Agent 关系网络,结合 A鄄
gent 间的历史交互信息,提出基于 Multi-Agent 的信任识别模型,考虑到个体异质性,引入动态权重因子,将直接信

任和间接信任进行组合,计算出目标主体的综合信任值,从中寻找出最为可靠的信息主体。 [结果 /结论]网络谣言

事件下构建的信任识别模型对恶意信息主体能够有效识别;使用动态权重因子计算的综合信任值敏感性增强;信任

判别网络中 Agent 的数量并不影响信任模型的有效性。
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Research on Trust Recognition of Information Subject in Network Rumor
Propagation Event Based on Multi-Agent
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Abstract:[Purpose / Significance]Under the background of all-media, the outbreak of network public opinion causes rumors to spread
rapidly, and all kinds of rumor-refuting information with different quality levels are produced accordingly. In order to judge the trust of
the Agent, the trust recognition model is constructed. [Method / Process]A trust recognition model is proposed based on Multi-Agent,
which combines the historical information and the relational network of Multi-Agent. This paper considers the influence of individual het鄄
erogeneity, introducing dynamic weight factor, combining direct trust with indirect trust. And the comprehensive trust values of target sub鄄
ject are calculated. This model can find out the most reliable information subject. [Result / Conclusion] It finds the following conclusion:
the trust recognition model can effectively identify the malicious information Agents; the sensitivity of comprehensive trust value is en鄄
hanced using dynamic weight factor; the number of Agent in interpersonal networks does not affect the effectiveness of the trust model.
Key words:network public opinion; network rumors; rumors spread; Multi-Agent; information subject; trust recognition
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0摇 引摇 言

随着信息通信技术的迅猛发展,全媒体呈现出融

合型媒体形态,平民化、个性化、交互性强等特征尤为

突出,政府等权威机构发布的辟谣信息往往出现滞后

问题[1],传统的可信度评估标准受到 Web2. 0 背景的

强烈影响,在这种标准中,网民参与辟谣的热情空前高

涨,越来越多的网民通过自身的知识和经验,以及用户

间的协作共享或竞争等机制,形成群体智慧下的辟谣

活动[2]。 然而,在群体参与的辟谣过程中,每一个体由

于精力、时间等限制,所接触的信息量有限但却是纷繁

复杂的,个体面对着各种质量层次不齐的辟谣信息,难
以辨别各种信息信任状况,谣言传播势头难遏[3]。 因

此,网络信息主体的有效信任识别不仅有利于防范谣

言误导公众,还有利于净化信息传播环境。
为了解决网络中的信息安全等问题,以往研究对

于谣言的控制问题,往往通过各种模型参数的设定实

现群体间信息传播的交互模拟[4-5医进行演化仿真研

究,通过观察仿真结果来探索大数据环境下信息的传

播规律[6]。 然而,从宏观层面研究群体交互下的信息

传播规律,很难准确反映个体的观点决策行为,缺少描

述网络信息传播中每一个体决策的整个过程规律[7]。
实际上,从个体微观层面了解参与人际关系网络形成

的局部交互的复杂信息行为过程,从个体角度掌握对

信息可信度判断决策的过程对有效解决危机事件下恶

意信息误导等问题具有决定性作用。 因此,网络谣言

传播事件下,从微观角度了解辟谣信息在个体人际关

系网络中的信任识别和传播原则,构建信息主体信任

识别模型,对个体辨别网络上辟谣信息的真实性具有

重要意义。
本研究基于 Multi-Agent 模型来研究危机事件下

网络信息主体的信任识别问题。 首先,借鉴 Personal鄄
ized 传统的信任模型,对网络谣言事件中应急响应的

主体进行不同状态角色的划分。 其次,考虑到个体异

质性的问题,通过 Agent 间历史交互信息,引入动态权

重因子,将直接信任和间接信任进行组合呈现更有效

的信任评价,构建考虑异质性的信任识别模型,以期为

网络信息个体的有效信任识别和辟谣信息高质量传播

提供理论与方法支持。

1摇 理论基础与模型假设

摇 1. 1摇 理论基础

1. 1. 1摇 信任识别模型中信息主体状态划分 摇 危

机事件的应急响应过程中,采用 Multi-Agent 建模思

想将危机事件中的信息主体抽象为智能体 Agent,首
先信任识别模型的分析要确定网络舆情事件应急响应

中的主体,即 Agent,主体之间的交互行为是 Agent 行
为,在此基础上构建 Agent 交互的规则和算法。 信任

识别模型的信息主体包括源主体、中间主体、推荐主体

和目标主体四类[8]。 根据 Agent 在网络舆情事件爆发

时充当的角色,本研究中的源主体 B 通常为网民个

体,目标主体 S 通常为发布辟谣信息的辟谣信息发布

者,推荐主体 A 指的是与目标主体 S 有过交互经验,
且具有一定影响力的意见领袖。 网络舆情事件下,三
类主体在应急响应辟谣的过程中扮演不同的角色,发
挥着不同的作用。

网民 B'是网络舆情事件中舆情信息的生产者、接
收者和传播者,网络舆情事件下接收到网络不同版本

辟谣信息的网民并不一定能够辨别出信息的真实性,
之后的很长一段时间公众都处于信息的真空期[9],此
时,网络上就会出现意见领袖的影子,网民易受意见领

袖观点的影响。 网民因其自身从众性特点,极易发生

群体极化现象,是网络舆情事件应急响应下急需进行

引导和调节的群体;
意见领袖 A'是微博上经常为他人提供信息、意见

和评论的一些用户,包括名人、媒体和网络舆情事件下

出现的草根意见领袖等[10]。 危机事件的信息传播主

要由意见领袖推动[11],网络意见领袖数量众多,媒介

素养良莠不齐,他们往往会对信息发表观点,对危机事

件下的辟谣信息进行信任判别,既而影响到网民对辟

谣信息的信任度。 但部分微博意见领袖的失范行为,
会在舆论引导中产生负面效应。

辟谣信息发布者 S '包括个人和组织机构的官方

类微博两种,随着新媒体时代的到来,网民通过自媒体

可以在任意时间、地点发表言论和感想,每个人都是信

息的生产者,因此辟谣信息发布者是不仅局限于政府

等相关机构,而是指网络上发布辟谣信息的任何个人

或组织机构。 辟谣信息在舆情危机中具有稳定公众情

绪,引领舆论发展方向的重要作用,公众对辟谣信息的

信任状况会对群体行为产生重要的影响。
1. 1. 2摇 信任关系网的建立 摇 公众对信息的态度

和观点是综合素质下对事件的决策行为,由于个体异

质性的影响,不同的个体会产生差异化的决策,个体的

观点表现在对信息的信任判别[12]。 网络舆情事件下,
网络谣言传播迅速,不同的信息主体也会发布各种辟

谣信息,在开放的 Agent 系统中,网民需要从潜在的

Agent 中选择最为可信的 Agent 进行交互[13]。 危机情

景下,信任值较高的 Agent 可以迅速维护网络环境的

稳定,控制负面情感的传播,依据 Agent 表现出来的特

征信息,判断 Agent 的可信任状况。
Agent 的表现特征分为直接信任和间接信任,如

图 1 所示,A 与 B、B 与 S1、B 与 S2两主体之间进行直
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接交互,通过直接交互经验建立的信任即为直接信

任[14]。 对于网民来说,直接信任是最相关也是最可靠

的信任信息。 尽管依据 Agent 间的直接信任关系计算

信任值是一个有效的方法,但单纯根据直接交互记录

得到目标 Agent 的信任值是带有较强主观意愿色彩

的,另外当直接交互次数不足时,利用直接信任无法准

确计算信任值。 因此,Agent 可以通过关系网络寻求

其他 Agent 的意见进行信任判断。 A 与 S1、A 与 S2是

通过其他 Agent 的推荐信息进行间接的交互,这种由

推荐信息计算得到的就是间接信任。 本研究考虑到个

体差异性,引入动态权重因子对直接信任与间接信任

进行综合,得到信息主体的整体信任状况,推荐信息由

Agent 关系网络获得。 此外,由于意见领袖或者辟谣

信息发布者的信息行为是非静态的,网民根据以往的

交互记录对未来行为的判别缺乏精确性,因此,本文将

信息主体之间的信任判别记录进行不同时间窗口的分

割,记为 T i,其中 T1表示目前的时间窗口。

B

S1

S2

AB

S1

S2

A

(1)直接信任摇 摇 摇 摇 摇 摇 摇 摇 (2)间接信任

图 1摇 信任关系网

摇 1. 2摇 模型的基本假设摇 在传统的 Personalized 信任

模型中,信任程度表示类型的二值法具有实际的使用

意义,其通过与信息主体的历史交互经验对信息主体

进行信任判别,即,“0冶代表信任,“1冶代表不信任[15]。
另外,通过确认不同因素对个体的影响方式和影响程

度是本研究的重点和难点,为了便于研究,作出以下假

设:
假设 1:个体在进行信任识别判断过程中,由于时

间、精力等限制,所接触的信息主体数量是有限的,即,
个体周围的信息主体数量是有限的。

假设 2:不同信息主体之间通过交互的历史经验

进行信任识别。 信任识别机制的构建是建立在个体行

为评估的基础上,收集信息主体以往的信任交互历史

记录,综合考察对可信性产生影响的多种因素,依据信

任关系的评估属性集进行建模,从而实现信任度的计

算和授权决策。
假设 3:个体如果缺乏对目标主体的交互经验,将

会寻求其他信息主体的意见和判别结果。 意见领袖是

具有代表性的网民集合,假设网民 B '
1 的观点对网民 B'

产生了某种影响,那么对于网民 B'所处的这一局部人

际关系环境下, B '
1 就相当于有某种影响的意见领袖。

假设 4:个体异质性体现在对信任判别结果的信

心程度和可接受的最大误差程度。 由于个体在信息获

取和识别能力等方面存在较大的差异,通过对信任判

别结果的两个参数(可接受的最大误差程度 浊 和信心

程度 酌 )反映个体异质性。

2摇 基于 Multi-Agent 的网络谣言中信息主体信任

识别模型

摇 2. 1摇 基于 Multi-Agent 的网络谣言中信任机制构

建摇 本研究中信任识别模型是基于网络舆情事件发生

时,个体在面对网络各种多样复杂的辟谣信息时所做

出的信任决策过程。 由于个体在信息获取和识别能力

等方面存在较大的差异,因此,基于 Personalized 信任

模型,考虑到个体的异质性,引入动态权重因子,从微

观层面对个体的信任识别过程进行建模,提出一个网

络网络谣言事件信息主体信任识别机制。
信任模型的基本思路如下:首先,使用目标主体中

的信息查询存在共同评价推荐者,其次,基于推荐者与

个体的公共评价计算直接可信度,并融入个体异质性

特征对其进行调整,然后,利用直接可信度和推荐者的

评价计算间接信任值,最后,通过直接信任与间接信任

的有效聚合得到综合信任值。 模型的流程如下图 2 所

示:

图 2摇 信任机制流程图

a. 个体查询是否与目标主体拥有足够多的交互经

验。 如果是,则执行步骤 2,否则执行步骤 3。
b. 个体基于自身与目标的交互经验,利用动态的

遗忘因子计算直接信任度,然后执行步骤 8。
c. 个体向推荐者(意见领袖)寻求帮助,来获取目

标主体的间接信任。
d. 用户基于对意见领袖的交互经验计算其推荐行

为的直接和间接信任度。
e. 由步骤 4 结果获取推荐者的推荐可信度。
f. 通过融合不同推荐者的推荐可信度和推荐评价

获取间接信任。
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g. 利用动态加权因子将直接信任和间接信任结合

起来。
h. 完成信任建模。

摇 2. 2摇 基于 Multi-Agent 的网络谣言信任识别模型

2. 2. 1摇 意见领袖的直接信任值 摇 意见领袖的直

接信任是网民和意见领袖通过以往与辟谣信息发布者

进行直接交互的历史记录和经验,网民依据公共评价

的判别对的特征对意见领袖进行信任判别。 其中,网
民和意见领袖对辟谣信息发布者的信任结果分别用向

量 RB,S i 和 RA,S i 表示, ( rA,S i,rB,S i) 表示信任判别

对, rB,S i 和 rA,S i 分别为 RB,S i 和 RA,S i 在同一时间窗

口 Ti 内的二分类数值,分别表示网民和意见领袖对辟

谣信息发布者进行信任判断的结果, T = {T1,T2,…,
Tn} , T1 = 1 是当前最近一次的时间窗口。 个体观点

的选择是内外环境因素综合下的决策行为,观点的选

择结果表现在对信息的信任判别[16]。 所以,当网民的

观点决策为相信辟谣信息发布者发布的辟谣信息,则,
令 rB,S i = 1;当网民观点决策是不信任辟谣信息时,令
rB,S i = 0,同理,意见领袖观点是相信辟谣信息时,令
rA,S i = 1,当 rA,S i = 0,表示意见领袖认为辟谣信息不

可信。 意见领袖 A'的直接信任度反映的是意见领袖

A'向网民 B'提供关于辟谣信息发布者 S'的真实评论

的概率,因为意见领袖的信息不完整,估计该概率的最

佳方法是使用概率的期望值。 NA
all 表示网民和意见领

袖对辟谣信息发布者 S '进行信任评价的信任判别对

总数目, NA
Si 表示网民和意见领袖对辟谣信息发布者 S

'i进行共同信任判断的总数目。

NA
all = 移

n1

i = 1
NA

Si (1)

NA
consis 代表网民与意见领袖 A'对辟谣信息信任判

断结果相一致的总数目,则判断结果不一致的总数目

为 NA
all - NA

consis 。 因 此, 意 见 领 袖 的 直 接 信 任 值

Tdie(A) 为:
琢 = NA

consis + 1

茁 = NA
all - NA

consis + 1

Trdie(A) = E(P(A)) = 琢
琢 +

ì

î

í

ï
ïï

ï
ï 茁

(2)

P(A) 指的是网络舆情事件下,意见领袖 A' 针对

谣言进行公平的信任判别的概率,E(P(A)) 为 茁 分布

的期望值,也为直接可信度计算数值。
2. 2. 2摇 意见领袖的间接信任值 摇 网络舆情事件

下,意见领袖会根据自身以往的经验对辟谣信息进行

最初的可信判断,网民和意见领袖并不总是对同一谣

言进行信任判别,即信任判别对 ( rA,S i,rB,S i) 并不总

是存在,当网民以往对辟谣信息发布者缺少充足的交

互经验时,就会依赖于意见领袖的信任判别[17]。 网络

舆情事件发生时,在不同的时间窗口中,意见领袖 A'
对于辟谣信息发布者进行信任判别的总数目用 NA

all'' 表

示, NA
fair 是意见领袖 A'对于辟谣信息发布者进行公平

的信任判别的总数目,则恶意攻击下的信任判别总数

目为 NA
all'' - NA

fair ,与意见领袖的直接可信度相似,意见

领袖的间接可信度也是由意见领袖 A'针对谣言进行

公平的信任判别的概率决定,意见领袖提供的公平的

信任判别比例越高,间接可信度就越大。 意见领袖的

间接信任值 Trdie(A) 为:

琢' = NA
fair + 1

茁' = NA
all'' - NA

fair + 1

Tr indie(A) = 琢'
琢' + 茁

ì

î

í

ï
ïï

ï
ï '

(3)

2. 2. 3摇 意见领袖的综合信任值 摇 信息判别来源

主要包括直接信任和间接信任,本研究中考虑到个体

的异质性,通过设置权重因子将两者结合,得到在危机

事件下意见领袖发布信息的综合信任值 Tr(A) 。
Tr(A) = 着*Trdie(A) + (1 - 着)*Tr indie(A) (4)
如果一个网民与辟谣信息发布者有充足的交互经

验,则会通过以往交互经验,赋予直接信任 着 一个较大

的权重,直接信任的权重随着直接交互次数的增多而

增大,当它超过阈值时,用户完全相信自己的经验,即,
当 着 = 1 时,该网民将会只依赖于对意见领袖的直接信

任 Tr indie(A) ;反之,当直接交互次数不足时,在进行信

任评估时,应当考虑间接信任。 着 的大小由公式(5)计
算可得:

着 =
NA

all

Nlim
,NA

all < Nlim

1,NA
all 逸 N

ì

î

í

ïï

ïï
lim

(5)

其中, NA
all 表示网民和意见领袖对辟谣信息发布

者进行信任评价的信任判别对总数目,Nlim 是网民认

为与辟谣信息发布者以往的直接交互经验足够时,需
要的最低交互次数。 对于临界值 Nlim 的确定, 本研究

利用基于 Chernoff Bound 的理论方法,它受到网民可

接受的误差和信心程度的影响:

Nlim = - 1
2 浊2 ln

1 - 酌
2 (6)

其中, 浊 是网民可接受的最大误差程度, 酌 代表信

心程度。 可接受误差程度越大,所需最低交互次数越

少;信心程度越高,要求的最低交互次数越大。
2. 2. 4摇 辟谣信息发布者的直接信任值 摇 辟谣信

息发布者的直接信任是网民根据以往与辟谣信息发布

者进行直接交互的历史记录和经验,从而对其进行的

信任判别,在直接信任关系中,网民与辟谣信息发布者

交互的次数增加,两主体间的信任关系会更加确定。
网络舆情事件发生时,网民对辟谣信息发布者的所有
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信任判别结果用向量 RB,S 表示, RB,S i 是在某一时间

窗口 Ti 内的二分类数值, T = {T1,T2,…,Tn},T1 = 1 是

当前最近一次的时间窗口。 网民与辟谣信息发布者以

往的交互经验并不是总与当前的行为相关,辟谣信息

发布者可能会随时间而改变行为。 因此,对于以往的

交互记录的信任状况,需要通过一定的衰减来反映数

据的时效性,近期信任判别的重要性优于较早时期记

录[18],本研究引用遗忘因子 姿 表示这种衰减现象。 基

于网民 B'与辟谣信息发布者 S'的直接交互经验,可以

得到 B'对 S'的直接信任:

Trdie(S') =
移 n

i = 1
NB

true,i 姿
i -1 + 1

移 n

i = 1
(NB

true,i + NB
false,i) 姿 i -1 + 2

(7)

其中,在某一时间窗口 Ti 内, NB
true,i 表示网民相信

辟谣信息的总数目; NB
false,i 表示网民不信任辟谣信息的

总数目。
2. 2. 5摇 辟谣信息发布者的间接信任值 摇 辟谣信

息发布者的间接信任是网民对信息的判断不依赖于以

往与辟谣信息发布者进行直接交互的历史记录和经

验,而是通过参考其他信息主体的意见,从而对辟谣信

息发布者进行的信任判别,即,当网民 B'对于辟谣信

息发布者 S 没有充足的交互经验时,B'往往求助于意

见领袖 A'从而对 S'完成评估。 意见领袖 A' = {A'
1,A

'
2,

…,A'
k} 对辟谣信息发布者 S' = {S '

1,S
'
2,…,S '

l} 进行信

任判别,不同信息的信任判别结果被划分到不同的时

间窗口下。 网络舆情事件下,意见领袖 A j 在时间窗口

Ti 内的所有信任判别记录中,认为辟谣信息是可信任

的总数目为 NAj
true,i ,认为辟谣信息不可信任的总数目为

NAj
false,i 。 考虑到意见领袖可能存在对辟谣信息发布者

进行恶意攻击信息,因此,将有过恶意判别的意见领袖

做出的信任判别结果赋予较小的权重,降低综合信任

值,通过意见领袖以往的信任判别记录计算信任判别

的贴现函数,贴现函数对恶意判别行为具有有效的识

别和处理[14]。

DAj
true,i =

2Tr(A j) NAj
true,i

(1 - Tr(A j))(N
Aj
true,i + NAj

false,i) + 2
(8)

DAj
false,i =

2Tr(A j) NAj
false,i

(1 - Tr(A j))(N
Aj
true,i + NAj

false,i) + 2
(9)

其中, Tr(Aj) 为意见领袖 Aj的综合可信度。 通过

贴现函数可知辟谣信息发布者的间接可信度为:
Tr indie(S) =

移 k

j = 1移
n

i = 1
DAj

true,i姿
i -[ ]1 + 1

移 k

j = 1移
n

i = 1
(DAj

true,i + DAj
false,i)姿

i -[ ]1 + 2
(10)

2. 2. 6摇 辟谣信息发布者的综合信任值 摇 网络舆

情事态下,辟谣信息发布者的综合信任和意见领袖的

综合信任相似,由网民与辟谣信息发布者的直接交互

经验和意见领袖的间接推荐信息可以得到辟谣信息发

布信息的综合信任值 Tr(S) 。
Tr(S) = 着'*Trdie(S) + (1 - 着')*Tr indie(S) (11)
如果一个网民与辟谣信息发布者有充足的交互经

验,权重 着' 的值偏大,直接信任的权重随着直接交互

次数的增多而增大,当它超过阈值时,用户完全相信自

己的经验。 即,当 着' = 1 时,该网民将会只依赖于对辟

谣信息发布者的直接信任 Tr indie(S) ;反之,当直接交

互次数不足时,在进行信任评估时,应当考虑间接信

任。 着' 的大小由公式(12)计算可得:

着' =
NB

all

Nlim
,NB

all < Nlim

1,NB
all 逸 N

ì

î

í

ïï

ïï
lim

(12)

其中, NB
all 表示网民对辟谣信息发布者进行信任

评价的总数目, Nlim 是网民认为与辟谣信息发布者以

往的直接交互经验足够时,需要的最低交互次数,由公

式(6)求得临界值 Nlim 。 对于临界值 Nlim的确定,仍然

采用 Zhang 提出的基于 Chernoff Bound 理论的方法。

3摇 算例分析

为了证明模型的有效性,本研究提供例子来详细

描述模型中各个部分的计算过程,并对比了不同信任

判别记录的意见领袖和辟谣信息发布者的信任建模。
假设信任网络中存在三名意见领袖 A' = {A'

1,A
'
2,

A'
3} ,五名辟谣信息发布者 S' = {S '

1,S
'
2,S

'
3,S

'
4,S

'
5} ,和

一网民 B' ,系统的关系网络图如图 3 所示。 实线表示

主体之间产生直接信任关系,虚线指主体之间是产生

间接信任的关系。 网络舆情下,主体之间的信任判别

按时间划分到不同的时间窗口,时间窗口记为 Ti ,其
中 T1 表示目前的时间窗口。

图 3摇 信任关系结构图

摇 3. 1摇 意见领袖信任值摇 网络舆情情境下,意见领袖

传播信息的过程在某种意义上就是帮助网民筛选整理

信息的过程,意见领袖传播的信息是否会对网民产生

心理和行为影响取决于网民 B'对意见领袖 A'的信任

度。 当网民 B'与辟谣信息发布者 S'进行交互时,会对

其进行信任判别,如表 1 所示;当网民 B'与辟谣信息

发布者 S'没有足够的交互经验或对辟谣信息有质疑

时,往往会寻求意见领袖 A'的观点,意见领袖 A'根据

以往与辟谣信息发布者进行直接交互的历史记录和经

验,从而对其进行信任判别,如表 2 所示。 信任判别过
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程按时间划分到不同的时间窗口。
表 1摇 网民 B'对辟谣信息发布者的信任判别

T i T1 T2 T3 T4 T5

S1 1 1 1 1 0

S2 - 1 1 1 1

S3 1 0 1 0 1

S4 - 0 - 1 -

S5 1 - - - 1

摇 摇 1)“-冶是指危机事件下,网民在时间窗口 Ti内未对辟谣信息进行信任判别;2)“1冶是指危机事件下,网民在时间窗口 Ti下认为辟谣信息

是可信的;3)“0冶表示危机事件下,网民在时间窗口 Ti下认为辟谣信息不可信

表 2摇 意见领袖 A'对辟谣信息发布者的信任判别

A j A1 A2 A3

T i T1 T2 T3 T4 T5 T1 T2 T3 T4 T5 T1 T2 T3 T4 T5

S1 0 0 0 0 0 1 1 1 0 0 1 1 1 1 1

S2 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1

S3 - - - - - 1 - 1 0 0 1 1 1 1 1

S4 0 0 0 0 0 1 0 0 1 - 1 1 1 1 1

S5 0 0 0 0 0 1 1 0 0 1 - - - - -

摇 摇 通过将网民和意见领袖对辟谣信息的信任判别结

果进行比较,网民 B'和意见领袖 A'对辟谣信息发布者

S'的共同判别对 NA1
all = 13, NA2

all = 17, NA3
all = 16。 然而网

民 B'与意见领袖 A'对不同时间窗口下的辟谣信息具

有不一样的信任判别结果,如表 3 所示,意见领袖 A1、
A2、A3的直接可信度是不同的,A3的直接可信度 0. 83
为最高,A1的直接可信度 0. 07 是最低的,这说明意见

领袖 A3在危机事件下的辟谣信息信任判别相比另外

两位意见领袖更为公平,A1很可能为辟谣信息发布者

的恶意攻击者。
表 3摇 意见领袖的直接和间接可信度

A j A1 A2 A3

NAj
true 0 12 14

琢 1 13 15

茁 14 6 3

Trdie(A) 0. 07 0. 68 0. 83

NAj
fair 0 14 20

琢' 1 15 21

茁' 21 10 1

Tr indie(A) 0. 05 0. 60 0. 95

摇 摇 此外,对于意见领袖 A'的间接可信度值的计算,
由表 2 可知,意见领袖 A'对于辟谣信息发布者进行信

任判别的总数目 NA1
all'' = 20,NA2

all'' = 23,NA3
all'' = 20,“1冶表示

是意见领袖 A'对于辟谣信息发布者进行公平的信任

判别,“0冶表示是意见领袖 A'对于辟谣信息发布者进

行恶意攻击下的信任判别,A1 的间接可信度最低,
Tr indie(A1) = 0. 05,A3的间接可信度 Tr indie(A3) = 0. 95,
这说明在危机情境下,A3最有可能提供公平公正的信

任判别,A1最有可能提供错误信息。
综合可信度是由意见领袖的直接可信度和间接可

信度得到,因此,需要确定直接和间接可信度的权重

着 ,而 着 的值是 浊、酌 和 NAj
all 决定, NA1

all = 13,NA2
all = 17,NA3

all

= 16,设信心程度 酌 为固定值 0. 8,网民可接受的不同

误差程度下的意见领袖综合信任度如表 4 所示。 结果

表明,网络舆情事件下,意见领袖 A1、A2和 A3 同时推

荐辟谣信息相关信息的信任态度时,A3对辟谣信息的

评价最为公平和可靠,相反,A1 对辟谣信息的信任评

价最不可信,原因可能是其对辟谣信息发布者存有较

大偏见。
表 4摇 不同误差程度下的意见领袖综合信任值

浊 0. 05 0. 10 0. 15

Nmin 461 115 51

Tr(Ax) 0. 051 0. 052 0. 055

Tr(Ay) 0. 603 0. 612 0. 627

Tr(Az) 0. 946 0. 933 0. 912

摇 摇 不同的网民与辟谣信息发布者交互的历史记录和

经验不一样,即使对于相同的意见领袖,也会具有不同

的信任值,为了反映网民的异质性对意见领袖信任值

的差异性,本研究假设在不同的时间窗口下,网民 B''
对辟谣信息发布者 S'也存在有交互记录,信任判别结

果如表 5 所示。
表 5摇 网民 B'对辟谣信息发布者的信任判别

T i T1 T2 T3 T4 T5

S1 1 1 - - 1

S2 1 - - 1 -

S3 0 1 - - -

S4 1 1 - - -

S5 0 0 - - -
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摇 摇 通过相同的计算过程,可以知道网民 B''对意见领

袖的直接可信度、间接可信度和综合信任值,令 浊 =
0郾 10,酌 = 0. 8,网民 B''对意见领袖的信任值如表 6 所

示。 结果显示,网民 B''与 B'的直接信任值是不一样

的,虽然两者对于意见领袖的间接信任值没有变化,其
最终的综合信任值仍具有差异性。

表 6摇 网民 B''对意见领袖的信任值

A j A1 A2 A3

Trdie(A j) 0. 07 0. 26 0. 50

Tr indie(A j) 0. 05 0. 60 0. 95

Tr(A j) 0. 052 0. 550 0. 887

摇 摇 最后,为了检验模型的鲁棒性,在表 2 意见领袖进

行的信任判别结果中,假定“1冶表示意见领袖进行的

恶意的信任判别,“0冶表示意见领袖进行的公平的信

任评判,则网民 B'对意见领袖 A1、 A2 和 A3 的间接信任

值发生了改变,如表 7 所示。 网民在可接受的不同大

小的信任误差 浊 内,对意见领袖的直接可信度也在随

之变化,如表 8 所示,研究模型通过调节直接与间接可

信度的权重 着 的大小,能够有效反映意见领袖的信任

值。
表 7摇 意见领袖恶意评判下的间接信任值

A j A1 A2 A3

NAj
fair 20 9 0

琢' 21 10 1

茁' 1 15 21

Tr indie(A j) 0. 95 0. 40 0. 05

表 8摇 鲁棒性检验的意见领袖综合信任值

浊 0. 1 0. 15 0. 2

Nmin 115 51 29

Tr(A1) 0. 85 0. 73 0. 55

Tr(A2) 0. 44 0. 49 0. 56

Tr(A3) 0. 16 0. 29 0. 48

摇 3. 2摇 辟谣信息发布者信任值摇 网络舆情事件发生

时,谣言在短时间内快速扩散,辟谣信息发布者 S'传播

的辟谣信息是否会消减危机事件的负面影响取决于网

民 B'对 S'的信任度。 为了便于运算,假设网民 B'并未

与辟谣信息发布者 S3 的交互信任记录,且危机事件

下,网民 B'浏览了辟谣信息发布者 S3 发布的辟谣信

息,因此,根据公式(7)所得网民 B'对辟谣信息发布者

的直接信任值为:

Trdie(S3)
0 + 1

0 + 0 + 2 = 0郾 5 (13)

由于网民对于辟谣信息发布者缺乏充足的交互经

验,往往寻求意见领袖的建议,意见领袖在危机事件应

急响应中对网民的信息行为起到了重要的调节作

用[19]。 在意见领袖的信任测试例子中,误差值 浊 =
0郾 15 时,网民对 A1、A2 和 A3 的信任值分别为 0郾 055、

0郾 627 和 0郾 912,A1的信任值最低,且与另两位意见领

袖信任值差异过大,因此,网民只会受到意见领袖 A2

和 A3的信任判别结果的影响,根据两者对 S3发布的辟

谣信息的信任判别结果,可以求得不同时间窗口下评

判辟谣信息为可信和不可信的总数目,如表 9 所示,信
任判别的贴现函数如表 10 所示。 令遗忘因子 姿 =
0郾 9,根据公式(8)、(9)和(10),可计算出辟谣信息发

布者 S3的间接信任值 Tr indie(S3) 为:
Tr indie(S3) = ((0郾 528*0郾 91 -1 + 0郾 528*0郾 93 -1) +

( 移
5

i = 1
0郾 874* 0郾 9 i -1) + 1 / (0郾 528* 0郾 91 -1 +

移
5

i = 3
0郾 528* 0郾 9 i -1) + (移

5

i = 1
0郾 874* 0郾 9 i -1) + 2) =

0郾 762 (14)
表 9摇 意见领袖 A1和 A2对 S3的信任分析

T i T1 T2 T3 T4 T5

NA2
true,i 1 0 1 0 0

NA2
false,i 0 0 0 1 1

NA3
true,i 1 1 1 1 1

NA3
false,i 0 0 0 0 0

表 10摇 信任判别的贴现函数

T i T1 T2 T3 T4 T5

DA2
true,i 0. 528 0 0. 528 0 0

DA2
false,i 0 0 0 0. 528 0. 528

DA3
true,i 0. 874 0. 874 0. 874 0. 874 0. 874

DA3
false,i 0 0 0 0 0

摇 摇 网民 B'并未与辟谣信息发布者 S3 有过交互,因
此,直接可信度的权重 着' = 0,辟谣信息发布者 S3的综

合信任值 Tr(S3) 为:
Tr(S3) = 0*0. 5 + (1 - 0)*0. 762 = 0. 762

(15)
网络舆情事件下,网民对辟谣信息的信任度是意

见领袖影响的结果,从 S3的综合信任值可以看出,意
见领袖 A3对辟谣信息的信任判别更值得信赖,而 A2

对网民的影响较低。 当不考虑意见领袖的影响作用

时,S3的间接可信值为:
Tr'indie(S3) =

(1* 0. 91 -1 + 1* 0. 93 -1) + (移
5

i = 1
1* 0. 9 i -1) + 1

(1* 0. 91 -1 + 移
5

i = 3
1* 0. 9 i -1) + (移

5

i = 1
1* 0. 9 i -1) + 2

=

0. 743 (16)
此时,S3的综合信任值 Tr'(S3) 为:
Tr'(S3) = 0*0. 5 + (1 - 0)*0. 743 = 0. 743摇

(17)
比较 S3的综合信任值 Tr(S3) 和 Tr'(S3) 可以发

现,通过本研究模型运算下的综合信任值和实际的信
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任值非常接近,这说明模型可以有效的预测信任值的

大小。

4摇 仿真结果与分析

本实验通过分析网民、意见领袖和辟谣信息发布

者的一些特性进行仿真,并模拟 Agent 信息主体之间

的交互行为,从而验证信任建模的有效性。 实验所使

用的工具为 Matlab R2014b,它具有简单易用、可操作

性强和数据处理能力好等特点。
摇 4. 1摇 意见领袖信任测试摇 网络舆情情境下,信任模

型是处于开放式多参与者的环境下,意见领袖信任是

信任模型中最重要的部分,由于网民很难与每一个辟

谣信息发布者都发生交互信息,往往会求助意见领袖

的意见和其信任判定结果,但是由于危机事件下,网民

易受到一些恶意意见领袖的信任判别的影响,从而影

响网民对辟谣信息的识别。 因此,在意见领袖信任测

试实验中,考虑了三种典型的恶意意见领袖类型[20]。
a. 意见领袖 A0对辟谣信息进行公正的信任评判。
b. 不管辟谣信息发布辟谣信息真假情况如何,意

见领袖 A'
1 对辟谣信息判别结果总是为真。

c. 意见领袖 A'
2 往往会提供与实际情况相反的判

别结果。

图 4摇 意见领袖信任测试

基于三种意见领袖测试进行 25 个信任判别周期

内信任值的变化。 实验的结果如图 4 所示。 仿真结果

显示,三个意见领袖的信任值在最初都非常低,随着网

民与其共同信任判别对的增加,不同类型的意见领袖

信任值产生了较大差异,意见领袖的信任判别与现实

情况越不相符,其信任值越低。 其次,尽管意见领袖 A
'1提供的信任评判结果与 A0对辟谣信息进行公正的信

任评判很接近,但也无法达到和 A0 同样高度的信任

值,然而对于总是提供公正判别结果的意见领袖,信任

值可以随着共同信任判别对数的增多而提高。 因此,
本研究模型通过 Agent 关系网络寻找意见领袖,如果

意见领袖出现恶意信息引领行为,都会存在其信用记

录中,影响信用值,对恶意攻击他人或提供虚假信息的

信息主体可以进行有效识别。 所以,意见领袖恶意信

任评判的成本是很大的,信任模型可在一定程度上避

免恶意意见领袖的出现。
摇 4. 2摇 辟谣信息发布者信任测试摇 由于在群体参与

的辟谣过程中,个体因精力、时间等限制,所接触的信

息主体有限,且往往会受到意见领袖观点的影响。 其

次,因为网民和意见领袖并不总是对每一个辟谣信息

发布者具有交互历史,网民和意见领袖对辟谣信息发

布者的信任判别会根据以往的交互经验对任意 k' 个
辟谣信息发布者进行信任判别。 因此,为了模拟现实

中个体在进行观点决策和信任判别时的场景,令 l =
10,k = 80,k' = 8。 在以下两种场景中对信任模型中辟

谣信息发布者展开信任测试模拟。 场景一:其中,意见

领袖中的 30% 是恶意的信任判别者,即,他们总是作

出与实际情况相反的信任判别;场景二:其中,意见领

袖中的 60% 是恶意的信任判别者。 通过比较辟谣信

息发布者间接信任值和综合信任值,结果如图 5 所示。

图 5摇 辟谣信息发布者信任测试

在恶意意见领袖的比例较小时(场景一),虽然意

见领袖恶意评判的概率一直在增加,但间接信任值和

综合信任值的趋势一直是递减趋势,且两者的递减幅

度并未有明显的差别;但是当意见领袖中的 60% 是恶

意的信任判别者(场景二),即,他们总是作出的信任

判别总是与实际情况相反,当使用综合信任值衡量辟

谣信息发布者的可信任问题时,随着意见领袖恶意评

判的概率的增加,信任值递减,当使用间接信任值衡量

辟谣信息发布者的信任问题时,随着意见领袖恶意评
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判的概率的增加,信任值逐渐增加。 显然,综合信用值

比间接信用更贴近现实,容错性更低。 这是因为间接

信任只是网民根据意见领袖意见,得到的辟谣信息发

布者信任判别,判别结果只取决于意见领袖评判。 而

本模型下的综合信任是在间接信任基础上加入了网民

本身与辟谣信息发布者交互历史的信任判别,并且两

种来源的判别比重取决于网民的信心程度和可接受最

大误差程度,充分考虑到了个体的异质性,更加符合现

实实际情况。
摇 4. 3摇 延展性测试摇 本文选取“塑料紫菜冶这一典型

食品安全网络谣言事件为例,根据微博“塑料紫菜冶为
关键字,通过“集搜客冶爬虫软件获取相关博文量,博
文的数量作为信息发布主体的数量,统计整理 2017 年

2 月 27 日 01:00-21:00 的信息发布主体数据,随着网

络舆情的持续发展,信息主体范围和数量会有大幅增

加,即,参与人际关系网络 Agent 的数量会受到事件重

要性的影响发生改变。 为了验证这种情况下本研究的

信任模型仍然有效,进行了模型延展性测试,统计整理

得到,信息发布者数量从 01:00 的 16 达到 21:00 时刻

的 814,网民根据意见领袖对辟谣信息发布者的观点

进行信任判别,意见领袖作出的信任判别有 23% 是恶

意评判,假设每次增加的间隔设置为 80,仿真结果如

图 6 所示。

图 6摇 模型延展性测试

从图 6 结果得到,在信息通信技术快速发展的时

代,随着网络舆情的发展,参与辟谣的网民数量的增

多,辟谣信息发布者的数量虽然会影响到对辟谣信息

发布者的信任判别总数目,但结果显示,本研究模型具

有较好的包容性,随着信息发布者数量的变化,意见领

袖的信任值并未发生变化,表明参与 Agent 人际关系

网络的信息主体的数量不会影响到信任模型的有效

性。

5摇 结摇 论

本研究基于 Multi-Agent 模型把网络舆情事件中

的主体进行划分,以 Agent 之间的直接交互历史,结合

Agent 关系网络中意见领袖对辟谣信息发布者的信任

判别信息,以动态权重因子将直接信任和间接信任进

行组合,最后,考虑了恶意意见领袖进行的信息判别问

题计算信任值时。 根据本文研究得出结论如下:
第一,网络谣言事件下,信任识别模型的构建可对

恶意攻击他人或提供虚假信息的信息主体进行有效识

别。 在网络谣言事件发生时,政府等权威机构应重视

和充分理解采用该信任识别类系统所带来的实际效

益。 相关网络舆情应急部门只有真正重视网络信任识

别系统的重要功能和作用,才能有效深度挖掘 Agent
人工智能信任识别的特征,真正的使得基于 Agent 的
信任识别模型能在舆情管理中得到实际开发和应用,
使网民在危机事件发生时,不会受到网络谣言的影响,
形成社会恐慌局面。 另一方面,关系网络中信息流动

性较大,对已被证实网络上出现的虚假且危害性较大

的信息,政府等权威应急机构可通过不同渠道的宣传

普及方式,通过关系网的信息传播,揭示虚假信息的危

害性及其不良意图,从而抑制谣言的传播。
第二,动态权重因子的引入对 Agent 主体进行信

任识别的效果更贴近实际。 在有限群体中,为构建危

机情境下明确的信任体系,政府等相关机构应该建立

开放性的信息共享、沟通平台,使群体成员能够掌握更

多其他个体的信息历史交互情况,进而更好实现信任

关系的筛选和建立。 另外,考虑到网络意见领袖对网

民信任判别的影响,政府等应急部门要培养代表官方

权威信息传播的意见领袖,意见领袖所在的关系网络

是一个发生信息交互扩散的有限群体,在公共危机事

件下,政府部门通过发挥意见领袖作用,建立相应的激

励机制,例如对于进行公正信任评判的意见领袖,可以

通过信任值排名给予其相应的物质奖励,同时,对意见

领袖的失范行为也要进行一定程度的惩罚。
第三,参与人际关系网络 Agent 的数量并不影响

信任模型的有效性。 在公共危机事件爆发时,应对社

会化媒体谣言传播的方法主要依靠政府和媒体发布的

官方权威信息辟谣者参与网络谣言控制,在实践中往

往可操作性和及时性不强,一味地追求信息的权威性,
只依靠政府机构发布权威信息进行谣言环境下的辟谣

工作,将信息局限在官方媒体中,将不利于信息的快速

扩散和信任关系网络的有效形成。 鉴于此,政府应充

分调动起社会各个机构平台的积极性,使更多的团体

或个人作为官方权威信息的拥护者,当公共危机事件

发生时,网络上均匀分布权威信息,辟谣的相关信息会

被公众较快接收和获取。
本研究根据人际交互经验研究了考虑个体异质性

特征的信息主体识别模型,但在网络谣言环境中不同

信息主体的重要性和影响力存在一定的差异,这些问

题都是以后需要进一步研究的重要内容。
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