联合信任时间戳在我国档案电子化中的应用
国家授时中心联合信任时间戳服务中心  张昌利
一、国家授时中心联合信任时间戳及其作用
中国科学院国家授时中心(NTSC)位于我国临潼，承担着我国的标准时间的产生、保持和发播任务，是国家不可或缺的基础性技术工程，是我国唯一法定时间源。为我国各领域提供基准时间服务。

国家授时中心联合信任时间戳服务中心( Time Stamp Authority)是由国家授时中心负责建设的我国权威第三方公共时间戳服务机构。作为国内权威专业时间戳服务机构，时间戳服务中心为我国电子政务、电子商务、司法、医疗卫生、金融保险、电信、知识产权保护等诸多领域提供权威、可信、精准的第三方时间戳服务。

 

二、可信时间戳在档案中的作用及应用模式 
时间戳是一个独立的标准格式电子文件。TSA时间戳由联合信任时间戳服务中心颁发的一个电子凭证，能有效、客观、可靠地证明电子文件申请时间戳的准确时间及其后内容的完整性，主要用于电子文件与传统纸质文件具有同等法律效力的问题。

1．可信时间戳的技术原理：将用户的电子数据的Hash值和权威时间源绑定，并由国家授时中心负责授时和守时。在此基础上通过时间戳服务中心的加密设备，产生不可伪造的时间戳文件。电子数据及对应的可信时间戳电子凭证能有效证明电子数据的完整性及产生时间。

2. 可信时间戳的作用：

（1）电子数据（档案）存在性证明；

（2）电子数据（档案）完整性证明；

可信时间戳能可靠地保证数据电文自最终形成时起，内容保持完整、未被更改。是解决各种电子数据符合法律要求的原件形式和实现业务无纸化的有效电子凭证，时间戳保障数字签名符合高级电子签名格式要求，实现长效电子签名。

3．可信时间戳申请方式： 
第一在线申请，包括互联网、专线、VPN等；第二离线申请，包括专用终端、物理隔离设备等。

4．两个独立第三方服务机构：

根据《电子签名格式标准》（GB/T25064-2010）中描述的可信服务提供者（Trusted Service Provider简称TSP）包括： 

（1）TSA可信时间戳服务中心（Time Stamp Authority）

TSA可信时间戳服务中心（Time Stamp Authority）由国家授时中心负责建设并提供授时和守时保障，提供具有法律效力的可信时间戳签发服务，解决各种类型的电子数据、电子文件符合电子签名法要求的原件形式，保障数据电文至形成时起内容完整、未被更改，使电子数据文件具有法律效力。是用来证明电子数据产生时间和内容完整性的权威第三方服务机构。 

我国现在已经建设了国家授时中心联合信任时间戳服务中心：www.tsa.cn；机构名单详见国家授时中心官方网站：www.ntsc.ac.cn。

（2）CA 数字证书认证服务中心 (Certification Authority) 

CA 数字证书认证服务中心 (Certification Authority) 由国家工业和信息化部进行审批的第三方数字证书颁发机构，签发的数字证书主要用于网络身份认证和对电子数据进行数字签名，用于证明签名者的身份，使数字签名具有与手写签名或盖章具有同等的法律效力。使用来证明签名者身份的第三方。 

工业和信息化部现在已经批准了30家CA服务机构。目前卫生部审核三批18家CA机构名单详见工业和信息化部网站：www.miit.gov.cn。
·CA/数字证书的作用：数字签名、数据加密、身份认证。

·第三方数字证书在解决电子数据法律效力中的作用：证明电子数据的签发主体，解决电子签名与手写签名具有同等法律效率问题。

问题： 
·在数字证书吊销、过期等情形，证书失效后的数字签名无法有效验证；签名人可以拒绝承担签名责任； 

·由于电子数据、签名的数字证书、签名数据以及信息系统完全由信息系统控制，可以删除签名数据、修改电子数据后重新签名，在纠纷举证时无法证明电子数据原始性而存在法律风险。 

5．可信时间戳的法律效力 
《电子签名法》的两个重要作用
·解决数据电文原件形式，规定了满足一定条件的数据电文具有和纸质文件同等法律效力，不得因采取数据电文形式而否认其证据效力。

·解决可靠的电子签名与手写签名或者盖章具有同等的法律效力，规定了可靠电子签名的条件。

三、可信时间戳在电子档案中的应用方案 
可信时间戳是电子档案生成、归档、移交、存储备份、数据迁移、提供利用、长期保存过程中的档案信息原始性、完整性及责任认定的有效保障手段。

 可信时间戳OAIS参考模型
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 可信时间戳在OAIS中的作用
	模块名称 
	对应档案管理业务环节 
	时间戳作用说明 

	接收 
	包括电子档案产生、收集、归档 
	确认电子档案产生时间及归档时间，保证其原始性及完整性 

	数据管理 
	档案管理 
	在电子档案流转过程中确保其完整性、正确性 

	存储 
	档案存储 
	在电子档案保存过程中确保其完整性 

	保存计划 
	存储管理 
	在电子档案保存过程中保障其真实性完整性、正确性 

	存取 
	档案利用 
	在电子档案利用过程中确认提供利用时间及其完整性、正确性 

	管理控制 
	综合管理 
	明确电子档案管理各环节责任，为确保电子档案全生命周期完整性、安全性、有效性提供管理手段及依据。 


 可信时间戳在档案管理应用流程分析 
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 可信时间戳在档案管理中的应用方案
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