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摘摇 要:[研究目的]探讨大数据背景下数据开放与公民隐私之间的矛盾问题,旨在推动我国政府数据开放建设,促
进社会经济的发展。 [研究方法]针对政府数据开放所带来的隐私权可能遭受侵害的风险,论述了导致该风险的原

因,包括法律体系滞后、主体权利与义务不明确、信息管理体系存在不足等问题,同时提出了相应的对策、建议。 [研
究结论]构建分类分级的数据开放法律体系,促进主体间权利和义务的平衡以及明确数据开放的方式,明确政府进

行数据管理的范围,强化数据管理的约束机制,并以此为基础构建全国性统一的数据开放平台。
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Study on Government Data Opening and Citizens' Privacy
Protection in the Era of Big Data
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Abstract:[Research purpose] This paper discusses the contradiction between data opening and citizen privacy in the background of big
data, hoping to further promote the construction of data opening of our government and promote the development of social economy under
big data. [Research method] In the research, the author discusses the risk that the privacy right may be infringed by the government data
opening, and discusses the reasons for the risk, including the lag of the legal system, the unclear rights and obligations of the subject, the
insufficiency of the information management system, and puts forward corresponding countermeasures and suggestions. [Research conclu鄄
sion]The specific details are as follows: To build a classified and classified data open legal system, promote the balance of rights and obli鄄
gations among subjects and clarify the way of data opening, define the scope of data management by the government, strengthen the con鄄
straint mechanism of data management, and build a national unified data open platform based on this.
Key words:government data opening; the protection of citizens' privacy; open by classification and level; data ownership; overall man鄄
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摇 摇 马克思主义哲学认为要一分为二地看待事物,关
于大数据时代政府数据开放与公民隐私保护的问题也

应全面、客观地去评价。 张静[1] 认为大数据对人们生

产、生活的影响问题应从两方面来看,一是大数据可以
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改变人们的生产、生活方式,给人们的生产、生活带来

更多便利条件;二是要注意大数据时代要求的信息透

明化,可能会对个人隐私安全造成威胁。 佟林杰等[2]

基于信息生态视角,对政府数据开放中紊乱的信息生

态现象展开分析和反思。 他们在研究过程中发现,政
府数据开放中如果要做到保护个人隐私安全,就需要

搭建大数据的顶层架构,通过先进的信息技术去组建

信息库和信息保护平台,完善隐私安全的保障机制。
丁红发等[3]系统地梳理了国内外政府数据开放中个人

隐私保护的相关研究,认为政府数据开放过程中,应将

技术和管理相结合,完善法律体系,提升公民隐私的安

全风险评估,从数据安全治理的角度去解决这一问题。
综合相关研究成果来看,大数据时代的到来,突出

了政府数据开放与公民隐私保护之间的矛盾关系,并
且这种关系会长期存在。 为此,在面对这种矛盾体系

时,既要看到大数据对政府数据公开的促进作用,也要

及时分析出公民隐私权保护可能遭受的威胁与挑战。

1摇 大数据环境下政府数据开放与隐私保护概述

摇 1. 1摇 大数据的概念和特征摇 从 IT 行业的角度去定

义大数据,是指通过采用信息技术,定期对每段时间内

捕捉和获取的信息进行处理,处理后的信息则构成了

一个个数据集合。 2013 年,Liakhovitski 在 McKinsey
Global Institute Report on Big Data has potential impli鄄
cations for R 一书中,给出了大数据的概念[4]。 作者认

为大数据是一种规模大到在获取、存储、管理和分析方

面都远远超越传统数据库软件工具能力范围的数据集

合。 IBM 在早期提出了大数据的 4V 特性,即 Volume
(大量)、Variety(多样性)、Velocity(高速)和 Veracity
(真实性),后期又将 Value(价值)纳入其中,构成了

5V 特性[5]。
摇 1. 2摇 政府数据公开的必要性摇 在我国,政府数据公

开的实质是政府信息公开的升级。 信息技术的普及和

应用,加快了政府数据公开的速度,有利于公民真正行

使自己的监督权。 大数据时代的到来,印证了政府数

据公开比政府政务公开更加适应这个时代的发展和要

求。 胡小明[6]认为,移动互联网的普及让公众的政务

参与意识越来越浓厚,对政务的关注度越来越高,这些

都对政府数据的开放提出了新要求。 2016 年,中共中

央办公厅、国务院办公厅联合印发了《关于全面推进

政务公开工作的意见》 (以下简称《意见》)。 《意见》
中明确了加快政府数据公开的必要性。 政府数据公开

是我国打造阳光政府的有力举措,一方面,政府数据公

开可以促使政务中违法、违规的行为暴露出来,真正实

现人民监督政府机关工作;另一方面,政府数据公开可

以推动大众创业,政府的原始数据可以被企业、社会组

织以及公众直接开发利用,大幅度提升创业、运营的效

率,让社会各界人士、企业等更好地了解政府的举措,
进而推动经济社会的发展。
摇 1. 3摇 大数据与隐私权保障的探究摇 大数据时代虽

然能够促进社会的公平、公正,但也要看到大数据透明

化对公民隐私的威胁。 从法律层面上看,隐私的实质

是主观上符合道德规范的要求,但客观上不能告知或

向他人展示的事物。 而隐私权则是指公民享有保护自

己隐私的权利。 随着大数据多元化的发展和个人隐私

保护意识的不断加强,其概念变得越来越丰富,被遗忘

权就是在这样的大环境下提出的。 2012 年,欧盟颁布

并实施了《一般数据保护规则》,被遗忘权首次被提

出。 其中第三章第三卷第十七款提出数据主体有权要

求数据控制者永久删除有关数据主体的个人数据,除
非数据的保留有合法的理由。 2020 年,我国《个人信

息保护法草案》在全国人大常委会会议上首次亮相。
《个人信息保护法草案》中对个人信息处理的规则等

进行了明确的规定,但目前该保护法尚在制定和完善

中。 在大数据时代,关于公民隐私权保障的问题,中国

社会科学院学部委员孙宪忠认为当前一些管理部门过

度收集信息的现象较为普遍,如果管理不当将给不法

分子可乘之机,今后立法要继续在信息收集环节下功

夫,切实强化信息管理措施,针对公民反应强烈的问题

和事故多发情况制定有针对性的措施。 北京理工大学

法学院民法典研究中心主任孟强认为每个公民个人信

息的处理和应用涉及社会生活和工作的各个方面,按
照传统职能部门划分进行整治,已经无法有效防止个

人信息权被侵害。 现阶段,保障公民的隐私是一项任

重道远的工作。 大数据时代,如果个人隐私安全无法

得到保障,公民的安全感将会大幅度降低。

2摇 大数据环境下政府数据开放与隐私保护面临的

问题

摇 2. 1摇 政府数据开放在隐私保护方面的立法滞后摇
大数据环境下,政府数据开放在隐私权的保护方面面

临着一定程度的立法滞后问题。 我国现行政府开放数

据的指导性法律法规更多是为了助力经济转型,促进

信息资源的整合,使社会经济水平得到更长远的发展。
如《政府信息公开条例》是政府数据开放的指导依据,
在颁布、实行和修订过程中虽然也多次强调了隐私权

的保护,然而在具体细节方面仍存在很多不足,且在很

多政府数据开放相关的法律法规中也同样存在着公民

隐私权保护具体细节条款欠缺的问题。 例如 2015 年

颁发的《促进大数据发展行动纲要》以及 2016 年颁发

的《国务院关于加快推进“互联网+政务服务冶工作的

指导意见》等,均提及了隐私保护方面的问题,但仅限
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于宏观方面的指导,具体细节的明文规定仍旧有所欠

缺。 在实际工作中,政府数据的开放在主体权利与义

务、范围和内容等各方面都存在着一定程度的问题,
与之密切相关的法律法规也都不同程度的滞后问题。
而且在保障国家安全、个人隐私安全这些问题上,更多

的只有一些指导性文件,并没有形成一套完善专门的

法律体系。
摇 2. 2摇 相关主体间权利和义务不一致摇 政府数据开

放为公民、法人、社会组织等相关主体提供了获取政务

信息的有效途径,而掌握数据的政府机构作为信息的

管理者是法律意义上的义务主体[7]。 通常情况下,政
府机构会投入相当多的人力、物力、财力来搜集管理数

据,这些数据极易被认为全部属于公共数据。 但实际

上,按照国际通行的有关规定,政府机构作为数据的义

务主体,它只拥有数据的管理权,公民作为权利主体才

是这些数据的所有者。 当政府机构对公民数据进行管

理披露时,不可避免地会涉及其中的隐私问题,进而就

有可能迸发各主体间的矛盾和争议[8]。 那么如何处置

此类涉及隐私的公民数据? 作为义务主体的政府机构

并没有确切的条款可以遵循,这意味着其义务范围是

不明确的,同时也没有具体的法律法规对其责任予以

指导和监管。 如此,当义务主体的义务范围界定模糊

时,就可能导致政府数据在开放共享的过程中对权利

主体造成一定程度的侵害。
属于权利主体的公民除了拥有公民数据的所有权

以外,还应该拥有对义务主体的监督权。 当政府机构

进行数据开放时,公民为了避免隐私权被侵害的风险,
有权监督其开放信息的相关活动。 如前文所述,我国

现行法律法规中并没有针对政府数据开放涉及公民隐

私权的行为做出具体的明文规定,这也会导致我国政

府数据在开放过程中,公民作为权利主体的参与度受

到某种程度的影响,很多时候公民无法正常履行其监

督等权利。 这就容易导致我国各地方搭建的政府数据

开放平台在实际操作中,有可能出现隐私权被侵害的

风险。
对政府数据权属进行深入分析,则势必要界定其

内涵和法律属性。 通常情况下,政府数据是一个包含

了巨量公民相关信息的数据集,公民信息数据集中还

会包含一些较为隐私的数据,如公民的家庭住址、收入

情况、财务记录、犯罪记录等等。 在这些数据信息的法

律属性中,私权与公权于某些方面是有重叠的,而政府

对此类信息的管理权还很粗放、不够细化,这就会导致

政府数据开放的实际操作中,治理需求与公民隐私保

障产生矛盾和冲突。
摇 2. 3 摇 政府数据开放管理机制不健全 摇 2014 -2020
年,我国已有 50 多个地市开放了政府数据平台,数据

量持续增长的同时也暴露了许多问题,如平台的建设

和发展存在差异,这也导致了各地政府数据开放也存

在着不同程度的差异。 例如,广东省广州市和佛山市

的政府数据开放平台就存在着上述差异,前者的平台

数据集数量为 1 307 条,政府数据的相关记录为一亿

条以上;而后者的平台数据集数量仅为 25 条,政府数

据的相关记录也只有 1 071 条。 这些数据也直观地反

映了各地区政府数据使用率和便捷程度受到平台建设

水平的影响[9]。 除此以外,数据平台的整理、更新以及

互动都关系着数据的价值和安全性。 而当数据平台发

展壮大以后,其对庞大复杂数据的审查和处理也离不

开相关技术和机制的支持。 对信息数据进行过滤和清

洗十分有必要,如果未经处理就直接开放相关数据,势
必带来各种各样的风险和隐患,如公民隐私和商业机

密被泄露,甚至可能危及国家安全。
除了关键技术以外,针对数据开放平台的健全管

理机制也是信息数据安全的重要保障之一。 在现行的

相关政策法规中,政府数据的管理部门没有明确的指

导意见和规定。 这就导致了各机构之间会出现职责和

权利混乱不清的情况,相互之间的协调效率也随之低

下[10]。 因此,公民隐私权的保护受到数据管理效率的

影响。

3摇 大数据环境下政府数据开放对隐私保护的对策

和建议

摇 3. 1摇 加速构建数据分类分级开放的法律体系摇 目

前,我国政府数据开放的相关法律法规与其发展已经

存在一定程度的滞后性,尤其是随着大数据技术的成

熟和应用,这种滞后性进一步加剧。 这也意味着需要

制定专项且细化的法律法规来指导政府数据的开放。
同时规范管理数据的政府工作人员的一系列信息处理

行为,使得数据信息从获取到整理过滤再到开放的整

个过程都能做到有法可依。 欧美等国家历来重视公民

隐私权的保护,其立法方面也处于世界领先位置。
1974 年,美国联邦政府颁布《隐私权法案》等一系列法

案,严格约束了政府机构对公民信息数据的管理和使

用权限,明确了各主体的权利和义务,同时也针对处理

信息数据的行为提出了具体的规章法则[11]。 2014 年,
美国联邦政府发布了《大数据:抓住机遇、守护价值》,
提出大数据技术的应用和隐私权保护同等重要。 近年

来,美国对政府机构管理公民数据的行为进行了更加

严格的约束和限制,尤其是在隐私泄露风险防范方面。
在开放数据的过程中要分级进行审查,严格分析数据,
以确保数据与法律规定允许开放之情形相符。 这些措

施都能最大限度地降低公民隐私权因数据开放而被侵

害的风险概率。
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立法的滞后是社会快速发展带来的后遗症,可以

尽量通过健全完善相关法律法规来解决这个问题,以
法律明文确定公民信息数据的所有权归属。 同时,对
各类公民信息也不应一概而论地处理,应该分类分级

开放。 如此,可以将所有信息数据划分成三个大类:第
一,无条件开放。 此类数据的获取和再利用不受限制。
第二,有条件开放。 此类数据的获取受到相关权利义

务的约束。 第三,不开放。 此类数据基于法律原则可

做出相应的解释说明。 此外,还应制定一系列法规和

细则对现有体系加以完善,进一步规范政府机构处理

公民信息数据的行为,以确保公民隐私权不再受侵害。
具体如图 1 所示。

图 1摇 政府数据开放法律体系示意

摇 3. 2摇 促进各主体间权利和义务的平衡以及数据开

放的形式摇 政府机构作为公民数据的管理者,进行数

据的收集整理时投入了大量的人力物力财力,在一定

程度上对数据有着较强的控制权,而作为数据所有者

的公民与之相比则处于弱势地位。 但是,在数据开放

过程中,作为权利主体的公民,必须与作为义务主体的

政府机构有着对等的地位。 所以,公民信息数据的所

有权归属有必要以法律明文进一步加以确定[12]。 也

就是说,政府机构作为义务主体对公民数据仅拥有管

理权,公民作为权利主体对公民数据则拥有所有权。
之所以属于公民所有的数据由政府机构来收集整理,
是因为政府机构的职能就是向公民提供公共服务和产

品,这是它在依法履行自身的职能。 政府机构不但要

依法对公民数据进行管理,还要保障公民的合法权益,
其中隐私权就是政府数据开放管理的重中之重。 所

以,只有明确了公民数据的权属,公民才能在处于弱势

地位的情况下,享有“数据权冶并对政府数据开放进行

相应的监督。
政府管理的公民信息数据可以划分为三类典型的

形式:第一类,限制获取人群的数据。 获取该类数据是

受到法律法规限制的,只有符合要求的人群才能获取

该数据,这是基于隐私权保护而实施的严格管理办法。
第二类,限制使用范围的数据。 该类数据获取以后,会
按照相关法律法规严格限制其用途,且严禁应用于使

用范围之外。 第三类,任意获取和使用的数据。 该类

数据对获取的人群和应用范围没有任何限制。 此外,
针对数据的属性也应有各自相应的开放形式。 以属性

加以区别,数据又可以划分为两大类:第一类,非公民

数据。 由于此类数据并未涉及公民的隐私等相关信

息,因此是能够完全无限制公开的。 第二类,公民数

据。 显然,此类数据包括公民的个人隐私,获取手段和

应用范围就需要有严格的限制。 未经过处理的公民数

据可以称之为原始公民数据,对此类数据进行去隐私

化处理以后,则可以按照规定限制其获取人群以及应

用范围。 且数据在获取和应用过程中,必须严格按照

相关法律法规进行,而对违反规定的主体,也需要建立

有效的惩罚机制。 具体如图 2 所示。

图 2摇 数据开放方式示意

只有进一步明确政府数据的权属才能在使用数据

获得收益的同时更有力的保障公民隐私权。 政府作为

公民数据的管理方,拥有释放数据的社会价值以及商

业价值的义务,作为权利方的全部公民则会享有这些

价值带来的收益。 但是,由于政府作为数据的管理方,
拥有绝对的优势,其相应的也必须有风险保障的义务,
避免公民的隐私泄露风险便是其中之一。 所以,政府

对公民数据进行管理是建立在主体权利受到保护的基

础之上的。 且对于政府管理信息粗放的诸多不足和缺

陷,界定其管理范围也是迫切需要解决的问题。 其管

理范围可以细化为对政府数据的收集和公开。 政府在

收集数据时,由于现有法律法规的限制较为抽象模糊,
除了对个别特殊的数据主体有所限制外,理论上几乎

所有的公民数据收集都是能够没有任何限制而实现

的。 在数据收集的具体过程中,形成一套行之有效的

标准化原则就变得尤为重要。 相应的标准化原则应进

一步限制政府的收集范围以及明确相关义务,同时使

公民在数据收集过程中的知情权得到保障。 该原则应

以确保公民的社会契约为基础,任何收集范围都不应

打破该限制。 政府在公开数据时,同样由于相关法律

法规的模糊与抽象,具体的开放标准都是由相关的政

府部门自行把握,这一点应借鉴欧美等西方国家的

“负面清单管理模式冶,用以弥合我国政府数据开放地

区间的差异。 同时,针对拥有高度隐私属性的数据在

共享时应该建立相应的评估机制,对收益和风险进行
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系统的评估,以确保数据的价值得到充分释放,使公民

获得更多的收益。
摇 3. 3摇 大数据环境下强化政府数据开放的约束机制

与建立统一性平台摇 大数据环境下对政府管理数据进

行约束,对相关机制的强化和完善必不可少。 具体而

言,约束机制更多可由技术层面进行改进,如政府在管

理数据时引入分级制度,量化相关数据信息可以带来

的社会价值与经济价值以及所涉及到的公民隐私问

题,并以此为依据进一步确定数据的管理流程。 成熟

的约束机制能够有效的提升政府管理数据的效率,并
协调好公民隐私权和数据收益之间的矛盾。

随着大数据技术的成熟与应用,政府数据开放平

台的发展程度就与政府数据开放的管控能力有着直接

的关系。 美国联邦政府相关机构在 2009 年推出了集

获取数据和互动交流功能为一体的网络平台,该平台

涉及的数据包括了上至联邦政府下到各州以及社会机

构,包含各行各业共 21 万余类数据。 作为世界第一个

统一的全国性平台,它整合了碎片化分布的信息数据,
很好地解决了各地数据开放平台发展存在差异等各种

问题[13]。 该平台以良好的使用效率保障了数据价值

的时效性,互动机制则为公民发现并解决隐私泄露问

题提供了有效的解决通道。
欧美国家大力发展政府数据开放平台,我国各省

市也紧随其后,先后建立了各自的政府数据开放平台,
并在短短数年间掀起一股席卷全国的平台建设浪潮。
然而,这些数据平台的建立除了存在发展差异的问题

外还存在一个更为明显的缺陷,那就是缺乏一个统一

的、能够协调管控全国各省市政府数据的全国性平台,
进而使得政府数据的开放管理效率低下,同时也导致

了公民数据隐私保护出现漏洞和不足。 借鉴美国率先

建立全国性数据开放平台带来的便利性和安全性,我
国的全国性统一数据开放平台也有必要尽快建立。 如

此,就可以最大限度地提高数据利用率,杜绝因为地区

发展差异而产生隐私权遭受侵害等问题。 此外,还可

以借鉴美国的模式设立专门机构对政府数据开放进行

监管,并建立有效的沟通机制。 具体如图 3 所示。

图 3摇 全国性数据开放平台示意

4摇 结摇 语

随着大数据技术的成熟与应用,信息数据的统计

和分析效率得到极大的提升,由此也为政府公共数据

的管理奠定了相应的技术基础,为政府机构收集分析

公民、组织等信息提供了便利条件。 欧美发达国家率

先以此类技术为基础建设了全国性的政府数据开放平

台,我国各省市也紧随其后,建立了政府数据开放平

台,但由于缺乏全国性的统一平台,公民数据的隐私保

护存在一定程度的风险。 究其具体原因,也就是存在

法律体系滞后、主体权利与义务不明确、管理机制存在

缺陷等问题。
本文针对政府数据开放所带来的隐私权遭受侵害

风险,论述了导致该风险的原因,同时进一步提出了解

决这些问题的对策和建议。 随着政府数据开放的相关

法律法规不断完善以及全国统一性数据开放平台的建

立,我国公民数据的隐私权保护问题势必会进一步得

以解决,而政府数据开放对我国社会经济的发展以及

政府的治理能力也将会产生较为显著的促进作用。
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