
图书、文献与交流

Library,
 

Document
 

&
 

Communication

[通讯作者]
 

李沐妍(ORCID:0000-0003-3759-313X),博士研究生，研究方向：区块链与文件档案管理，Email：lmy2013@

whu.edu.cn。 (Correspondence
 

should
 

be
 

addressed
 

to
 

LI
 

Muyan,
 

Email:lmy2013@whu.edu.cn,
 

ORCID:
 

0000-0003-3759-

313X)
 

文件档案管理领域区块链技术应用研究综述

Review
 

on
 

the
 

Application
 

of
 

Blockchain
 

Technology
 

in
 

Records
 

and
 

Archives
 

Management

李沐妍

(武汉大学信息管理学院,武汉,430072)

[摘要] [目的/意义]2016年至今，区块链技术已引起文件档案管理领域的高度重视，对研究现状进行梳理和分析，有

助于了解新兴技术应用趋势，并为进一步的探索提供研究方向。
 

[研究设计/方法]
 

按照 What-Why-How的思路进行文

献分析，对当前引入新技术区块链的应用研究进行三个方面的归纳，即文件档案管理视角下的区块链技术、区块链在

文件档案管理应用中的适用性分析和文件档案管理中区块链的应用研究。
 

[结论/发现]
 

国内外文件档案管理领域对区

块链技术接受度较高，且探索热度还在持续中，但与此同时也存在管理理论研究较少、文档专业影响不足、共享部署

探讨缺乏等问题。 [创新/价值]通过现状分析，发现研究不足，并从理论、技术、管理和治理层面提出可以继续深入的

研究方向，为进一步开展区块链在文件档案管理中的应用研究提供参考。
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[Abstract]［Purpose/Significance］Since
 

2016,
 

blockchain
 

technology
 

has
 

attracting
 

great
 

attention
 

in
 

the
 

field
 

of
 

records
 

and
 

archives
 

management.
 

Analysis
 

of
 

the
 

current
 

research
 

situation
 

is
 

helpful
 

to
 

understand
 

the
 

application
 

trend
 

of
 

this
 

emerging
 

technology,
 

and
 

provide
 

research
 

directions
 

for
 

further
 

study.［Design/Methodology］According
 

to
 

the
 

idea
 

of
 

What-Why-How,
 

this
 

study
 

summarized
 

the
 

research
 

of
 

blockchain
 

application
 

from
 

three
 

aspects:
 

blockchain
 

technology
 

review
 

from
 

the
 

perspective
 

of
 

records
 

and
 

archives
 

management,
 

the
 

applicability
 

analysis
 

and
 

the
 

application
 

of
 

blockchain
 

technology
 

in
 

records
 

and
 

archives
 

management.［Findings/Conclusion］Blockchain
 

technology
 

is
 

commonly
 

accepted
 

in
 

the
 

field
 

of
 

records
 

and
 

archives
 

management
 

at
 

home
 

and
 

abroad,
 

which
 

is
 

still
 

a
 

continuing
 

research
 

hotspot.
 

However,
 

there
 

are
 

also
 

some
 

problems,
 

such
 

as
 

lack
 

of
 

theoretical
 

research
 

on
 

management,
 

weak
 

professional
 

influence
 

of
 

archives,
 

and
 

inadequate
 

discussion
 

on
 

sharing
 

deployment.［Originality/Value］With
 

the
 

analysis
 

of
 

current
 

situation,
 

the
 

deficien-
cies

 

of
 

existing
 

researches
 

have
 

been
 

found,
 

and
 

further
 

research
 

directions
 

have
 

been
 

pointed
 

out
 

from
 

the
 

aspects
 

of
 

theory,
 

technology,
 

management
 

and
 

governance
 

so
 

as
 

to
 

provide
 

some
 

reference
 

for
 

further
 

research
 

on
 

the
 

application
 

of
 

blockchain
 

in
 

records
 

and
 

archives
 

management.
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1 引言

作为新兴信息技术的重要突破，区块链(Block-

chain)与文件档案管理存在高度相关性，一方面，区块

链系统底层框架和文件档案管理系统具有强相关，都

是一种记录数据的方式和结构；另一方面，区块链的

去中心化、难以篡改、透明可溯等技术优势，为解决

文件档案真实性与安全性等重要管理问题提供了新途

径。 因此，从2016年区块链技术应用兴起至今，国

内外文件档案管理领域对该技术的研究和实践也愈发

重视。 国外本领域最具有代表性的是英属哥伦比亚

大学Victoria
 

Lemieux教授的研究团队。 2016年起，

他们针对区块链技术应用已正式发表相关学术论文9
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篇、研究报告2份。 英国国家档案馆从2017年起开

展为期两年的区块链研究项目ARCHANGEL，目前已进

入测试阶段，取得较好成果[1]。 2019年，美国国家

档案与文件署发布《区块链白皮书》[2]，帮助联邦文

件管理人员更好地了解区块链技术并指导开展应用。

与此同时在国内，习近平总书记在中共中央政治局第

十八次集体学习中强调区块链作为核心技术的重要地

位[3]，随着这一关键节点的出现，区块链应用研究迅

速进入高潮。2017年、2018年、2020年和2021年，

国家档案局在科技项目立项选题指南中均设置了区块

链技术研究选题，据统计2020年拟立项的120个项目

中，区块链相关项目数量排名第二[4]。 由此可见，国

内外文件档案管理领域的学界和业界均对区块链技术

给予了高度关注。

随着国内电子文件单套制的推行以及数据化文

件档案的泛在化，学界和业界急需解决文件档案可

信安全的区块链方案，进一步完善“信任机器”。

截至2020年12月，对于区块链技术在文件档案管理

领域应用研究现状的梳理，仅有郑州大学徐欣欣于

2018年在《浙江档案》期刊上发表的一篇综述[5]。

时隔两年有余，国内外学界和业界在该方向的研究

也取得较大进展，同时随着国内理论和实践的各项

需求愈发迫切，笔者认为对当前研究现状的梳理十

分必要。 基于此，本文系统梳理学界对于区块链与

文件档案管理结合的思考和探讨，从文件档案管理

视角下的区块链技术（What）、区块链在文件档案管

理应用中的适用性分析（Why）、文件档案管理中区

块链的应用研究（How）三个方面展开综述，以期为

文件档案管理中区块链技术的应用研究和实践提供

启发与参考。 文献检索策略是：选取 Web
 

of
 

Sci-

ence(WoS)和中国知网CNKI数据库分别进行国内外

文献主题检索，外文文献检索词为“blockchain/

archive”“blockchain/record”“blockchain/data”，中

文检索词包括“档案/区块链”“文件/区块链”，并

利用ResearchGate网站辅助检索本领域国外代表性

学者的相关论文成果，检索时间截止到2020年12月

10日，通过阅读筛选共获得44篇外文文献和90篇

中文文献。

2 What:文件档案管理视角下的区块链技术

区块链是一种由多方共同维护，使用密码学保

证传输和访问安全，能够实现数据一致存储、难以篡

改、防止抵赖的记账技术，也称分布式账本技术

（Distributed
 

Ledger
 

Technology）[6]。 Lemieux在研

究中多次提到区块链是一种文件管理技术，甚至可

以说就是一种文件管理系统[7]。 在技术与管理相结

合的初期，以Lemieux为代表的研究团队首先对区块

链本身加以剖析，从档案学专业角度对其运作进行

思考，他们以洪都拉斯土地注册区块链系统为例，将

基于区块链的文件档案管理分为记录交易、验证交

易、上传更新公共账本并检验交易三个步骤，以此说

明区块链在交易文件管理中的实操功能，初步从区

块链技术的控制方、管理目的（可靠程度、真实程

度、长期数字保存）、货币化管理实施三个方面对区

块链的“信任”能力进行分析[8]，并在后续研究中利

用SWOT法对文件档案管理中的区块链技术进行系

统地探讨[9]。

与此同时，Franks[10]、刘越男[11]等认为，区块

链是文件档案管理技术，而不是管理系统，除非加以

精心设计，否则其不会自动具备分类、鉴定等文件档

案管理功能。 同时，刘越男等通过与电子签名技术

进行对比，明确了区块链并不是要取代，而是要在电

子签名、时间戳等技术之外提供增强型真实性维护

的功能定位[11]。 此外，马仁杰等认为区块链是能够

实现档案信息资源共享的一种新模式[12]，王平等也

提出区块链不仅仅是技术解决方案，它还能够作为

基础设施和创新理念构建信任体系和可信生态[13]。

学者们对区块链技术的理解和认知虽然各有侧

重，但能够达成共识的是区块链是多技术的创新集

成，对文件档案管理而言既是机遇也是挑战，在不同

层面都造成了较大的影响。 在机遇方面，学者们主

要关注的是区块链技术：①能够解决安全问题，在隐

私保护、身份确认等方面发挥作用[14]；②通过智能

合约提高业务流程效率[15]；③提供时间线上的档案

来源追溯，保障法律效力，落实全程管理[16]；④建

立长期的部分范围内的机构信任[17]，加强资源共

享；⑤为多元化主体开展参与式档案管理[18-19]和大众
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化档案利用[20]提供了新路径等。 在挑战方面，学者

们认为区块链技术进一步加剧了文件档案管理技术

环境的复杂性，对中心化管理部门的地位造成冲

击[21]，管理人员对技术接受和了解程度不高的同

时[22]，区块链社区中关于真实记录的创建、管理和

保存方面的档案理论、原则、实践和标准方面也都存

在着巨大的知识缺口[23]。 因此，在引入区块链技术

的强烈趋势之下，部分学者如 Darra[24]、刘越男[11]

等，也都在强调文件档案管理者应该在链式形成和

应用之初明确管理和应用需求以及智能合约的具体

实现内容，对区块链以及区块链形成的文件加以管

理和干预，发挥管理对技术的制约作用，进而形成良

性的双向互动。

3 Why:区块链在文件档案管理应用中的适用

性分析

目前，在文件档案管理领域学者们对此项新兴

技术普遍持认可和接纳的态度，承认其应用价值，在

回答为什么能够应用的问题上，学者们主要是从以

下三个方面来探讨。

3.1 区块链与文件档案的共性

在对区块链与文件档案进行关联论述的方面，

除了Lemieux直接将区块链系统视为一种文件档案管

理系统之外[7]，王平等提出电子文件和区块链都属于

数据，所包含的信息都具有一定的用途和目的，且在

单元结构和联系、存储方式等方面存在一定的共性，

表明区块链在电子文件管理中应用的可行性[25]。 此

外，张珊在研究中还提到区块链能够将操作数据、元

数据与电子档案本身的信息数据动态地融合成一个

整体，有效解决目前电子档案管理中的三类信息数

据相互分离的问题[26]。 同时，区块链作为一项底层

技术，和云计算、大数据等一样具备广泛的应用前

景，当下应用已经延伸至物联网、资产管理与公共服

务等多个领域，与电子文件管理相关的可信验证、数

据管理等方面应用也已达到一定的成熟度[27]。 从区

块链与文件档案的共性、关联和技术的可扩展性等

方面可以看出，区块链应用于文件档案管理的可行

性较高。

3.2 区块链与文件档案可信管理需求的契合性

文件档案可信是学界研究和业界实践一直追求

的共同目标，国内外学者从区块链能否满足文件档

案管理可信需求的角度进行了适用性的探讨。

Lemieux认为电子文件的可信性（Trust）表现在准确

性（Accuracy）、 可 靠 性 （Reliability） 和 真 实 性

（Authenticity）三个方面，并从档案学角度按照这三

个标准对区块链在地产交易文件管理中的应用进行

评估，研究表明区块链可以保证信息的完整性，但不

能保证文件在形成之初的可靠性，即无法控制文件

上链之前的质量[28]。 Darra[24]等学者也持相同想

法，认为区块链能够满足的是文件档案真实性和完

整性的管理需求，需要管理者从档案学专业方向上

进行控制和干预。 国内学者在此方面的探讨更具中

国特色，主要是围绕传统的电子文件和电子档案的

“四性”（真实性、完整性、安全性、可用性）开展

研究。 例如许海涛将区块链构成进行分解，与文件

档案管理的功能实现和可信属性进行对应，分析表

明在功能上区块链可实现主体、目的、历史、数据、

过程和安全的可信，主要解决真实性、完整性和安全

性问题[29]。 再如于志莹等直接将真实、可靠、完

整、可用的要求与区块链技术特点和功能进行匹配，

认为在可靠性问题上不能排除形成者的影响，可通

过智能合约和时间戳来透明追溯和减少人为参与，

以达到过程可靠的目的[30]。

3.3 区块链与文件档案管理业务功能的适用性

业务功能的实现或优化也是学者们考量区块链

技术应用可行性的关键因素之一。 大多数学者在进

行区块链应用研究时，都认同其在维护管理安全、提

升管理效率等方面的适用性。 其中，马仁杰等通过

讨论具体的档案利用工作，认为区块链的类型和对

公、对内以及对私共享利用的三种不同的档案信息

资源是存在对应关系的，哈希函数和可访问权限设

置能够在自动化利用中保障利用信息安全[20]；此外

还有与单套制管理结合的思考，如王园提出区块链

技术在数字连续性、“一站式”高效检索、档案法律

证据力维护方面具有应用能力[31]。 与此同时，区块

链作为去中心化的技术代表，针对其是否能适应文
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件档案管理这一原本中心化的管理场景的问题，刘

越男等认为，区块链是大数据环境下建立数字信任

的利器，提升文件档案机构的适应能力和管理能力

需要引入该技术，其应用是顺时而为；另外，中心化

都是相对的，目前网页、社交媒体等信息已经呈现分

布式管理状态，同时相对链下环境，链上也可能是中

心，其应用也是顺势而为。 因此文件档案部门若需

要和其他机构、人员开展数字信息的互动，互动过程

中若有不信任、弱信任的可能，区块链技术便存在适

用的可能性[11]。

4 How:文件档案管理中区块链的应用研究

随着学界和业界对区块链技术的探索逐渐深

入，学者们对其技术特性和适用性愈发了解，因此研

究重心也逐渐落脚到区块链的实际应用当中，主要

包括宏观探讨和具体应用两方面。

4.1 区块链在文件档案管理应用中的宏观探讨

部分学者从宏观角度出发，对区块链技术应用

原则、模式、策略、路径等进行研究分析。 Lemieux
和Sporny针对保存文件之间的历史联系，即Archival

 

Bond，进行了技术方法上的探讨，设计反映业务背景

的数据模型，体现条目之间的档案联系，确保每项业

务具备独特的身份，且相互之间形成关联[32]。 此

外，该团队在研究报告中将文件生命周期理论和文

件连续体理论的要素与区块链系统进行对应识别，

分析表明这两个文件管理理论都不能完全适配于区

块链的应用，具有分布式特性的新型技术需要在实

践中建立文件档案管理的新范式[33]。 在区块链技术

应用实施的策略和路径方面，李燕妮[34]和林昕[35]等

运用SWOT分析法提出抓住发展机遇，重视人才培

养、标准制定、技术干预、管理优化等方面，实施优

势最大化战略。 刘越男和吴云鹏从单个档案部门的

角度，将区块链技术的应用路径分为明确应用意图、

选择应用对象、选择应用策略、审查应用环境、制定

风险预案五个步骤，并强调在当前应用趋势之下，区

块链应用规范化的重要性[36]。 与此同时，Bhatia等

也对组织机构应用区块链技术提出了四个方面的要

求和注意事项，包括制定区块链应用政策、建立可以

执行归档策略的系统、确保可以随时访问区块链文

件或事务数据、有能力处置区块链文件或事务数

据[15]。 针对利用区块链进行的电子文件和电子档案

的“四性”维护，于志莹提出了两阶段的实施路径，

阶段一为元数据入私有链，针对文件生成部门维护

移交前的“四性”；阶段二为私有链中元数据转移至

联盟链及联盟链中节点外数据入链，针对文件保管

部门，关注保管和利用过程的“四性”维护[30]。

4.2 区块链在文件档案管理中的具体应用研究

具体到文件档案管理中针对区块链的应用实践

研究，笔者进行了主题内容的分类梳理。 目前区块

链的应用研究包含三大主题：基于管理流程的应用、

基于可信管理的应用和基于管理场景的应用，每一

个研究主题下又包含了不同的研究方面和研究内

容，整体呈现角度多样化和领域拓展化的趋势。

（1）基于管理流程的区块链应用研究

围绕该主题的研究内容包含面向全管理流程的

区块链应用以及区块链在文件档案存储、共享、利用

等单个业务的应用研究。 面向全管理流程的区块链

应用，即利用区块链的技术特点实现对文件档案管

理流程的业务升级，例如探析电子档案管理模

型[37]、构建档案信息管理的区块链系统平台[38]或针

对目前亟待解决的单套制管理提出区块链方案[39]

等。 在文件档案存储方面，蔡盈芳把握技术细节和

原理，将区块链存储方式分为哈希值上链、哈希值和

部分元数据上链、全文和全部元数据上链三种类

型[40]；在文件档案共享方面，联盟链是区域范围内

实现安全共享的重要选择[12]；此外Cui等从安全角度

构建了一个可扩展的密钥管理机制，抵抗被撤销用户

和分布式代理之间的串谋攻击[41]；在文件档案利用方

面，Tavares等利用区块链技术跟踪开放数据转换来实

现利用过程保障[42]，马仁杰等认为区块链技术与档案

利用工作高度契合，并设计了包括身份管理、利用执

行、安全维护等在内的系统使用模块[20]。

（2）基于可信管理的区块链应用研究

针对文件档案管理的可信问题，学者们主要从

整体可信到单个可信要素的视角开展区块链技术的

应用研究。 为解决文件档案的可信性问题，学者们

结合区块链的技术优势，建立电子档案信任保障机
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制[43]，设计电子文件可信管理模型[44]，构建电子文

件可信保护框架[25]，引入生态理论，搭建基于区块

链的文件档案管理可信生态[13]，以及探讨参与式档

案管理环境中区块链保障管理节点信任的可能[45]。

与此同时，学界也有众多学者从文件档案单个可信

要素的视角切入，开展应用研究。 例如：在保护真

实性方面，石进根据电子文件生命周期的关键业务

活动，设计了纳入全过程不同管理节点的真实性保

障系统模型[46]；在维护完整性方面，Kalis将盖戳数

据上链用于随时验证、审计、跟踪实际数据是否被恶

意或无意篡改[47]，Permatasari研究团队则开发了集成

星际文件系统（IPFS，The
 

InterPlanetary
 

File
 

System）

和以太坊专网的电子档案系统，通过智能合约进行管

理，有效防止档案伪造现象的发生[48]；在保障安全性

方面，海啸分析了数字档案信息安全风险并提出了结

合哈希算法、加密技术和时间戳的安全建设策略[49]，

Kumar等聚焦在系统环境下产生的日志文件，利用区

块链创建防篡改的审计日志，以保证过程安全[50]。

（3）基于管理场景的区块链应用研究

随着数字转型的推进，文件档案的形成环境愈

发多样化，不少学者看到了区块链技术优势在不同

管理场景下应用的可能性，并将区块链技术应用研

究拓展到面向具体的不同类型的文件档案的管理，

包括电子存证[51]、电子医疗[52]、电子政务[53]、家谱

档案[54]、高校档案[55]、人事档案[56]、博物馆档

案[57]、档案文献遗产保护[58]
 

等。 虽然学者们研究的

对象不同，但是应用区块链技术的初衷都是为了解

决不同行业领域中文件档案的可信管理，并且在一

定程度上优化管理业务流程。

此外，与区块链在文档管理中的初期应用研究

相比，随着学界和业界对区块链技术了解的深入，越

来越多的文件档案管理机构和部门尝试开展区块链

应用实践项目，并取得了较好的研究成果。 本文对

目前业界比较具有代表性的实践项目进行了梳理，

详情如表1所示，发现：国外由国家档案馆、档案机

构主要参与或者依托文件档案领域科学研究项目来

进行区块链在文件档案管理中的技术开发的实践居

多，而国内则以业务驱动为主，多由行业机构主导，

对文件档案管理工作提供实际支撑。

5 总结

根据文献梳理，发现从2016年至今，文件档案管

理学界和业界对区块链技术已经有了较高的接纳度，

且研究和实践都呈现出爆发态势，探索热度还在持续

上涨中。 但与此同时，当前研究也存在以下问题：

（1）技术实践发展迅猛，管理脚步相对落后。

区块链技术在各行各业的文件档案管理中广泛应用，

势必会带来区块链文件数量的大幅增长，然而当前

研究更加关注技术在文件档案管理中不同的应用途

径，但是对技术工具本身的管理方法和对技术应用

带来的区块链文件的管理问题探讨较少。

（2）实践研究领域广泛，档案特色相对不足。

通过梳理可以看出，从档案学理论视角出发去解读

区块链技术，探讨新技术与已有理论适配性的研究

相对较少，研究和实践的开展中档案主阵地思维不

足，大多是基于技术本身框架进行需求的单向探讨，

缺少档案理论的支撑，让文件档案管理去“适应”区

块链技术的色彩更重。 与此同时，由档案馆和档案

部门直接牵头的应用实践研究也非常少，档案学影

响力度还较弱。

（3）单点应用研究丰富，链网部署相对较少。

正如前文学者所提到的，“去中心化”是相对的[11]，

区块链上数据相对其他环境其实也存在“中心化”的

状态，而目前虽然已有少部分尝试，但是大部分的研

究还是集中在对单一部门的单一需求在单一场景和

平台上进行区块链应用，这样也还是未能实现真正

意义上的信息资源共享，反而可能会形成另一种形

式的“信息孤岛”。

基于上述的研究现状，笔者认为在接下来的探

索中可以从以下几个方面来进一步深入：

（1）理论层面上，文件档案管理领域本身存在

较多的经典理论和基础原则，是具有一定范式的管

理领域，因此区块链技术的应用逻辑存在两种可能

性，第一是符合文件档案管理领域的范式并开展应

用，第二是不符合且需要重新建立范式。 不论是哪

一种都需要从档案学理论角度来进行深入讨论，填

补该领域下的档案知识空白。
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表1 文件档案管理中部分代表性的区块链应用实践项目

Table
 

1 Some
 

Representative
 

Practical
 

Projects
 

of
 

Blockchain
 

Application
 

in
 

Records
 

and
 

Archives
 

Management

国家/地区 项目名称 项目内容

英国 ARCHANGEL[59-61]

以分布式账本技术为基础，设计、开发和应用确保数字档案长期完整性的服
务原型，开发针对图像、视频档案的专用哈希算法。 目前已开发了原型系
统，正处在测试与反馈阶段，正在通过英国、爱沙尼亚、挪威、澳大利亚、美

国等国家政府档案网络进行试验[1]。

欧洲 InterPARES-Trust：Trustchain[62]

在Trustchain1.0模型中采用许可链，通过保存数字签名有效性信息来实现保

存数字签名的目的[36]。 目前提出了扩展后的Trustchain2.0模型，将证书入
链，使用了类似的数据结构和共识机制，通过更改区块的有效负载，使系统能

够用于验证(在某些情况下)证书是否已经过期以及之前未被处理的记录[63]。

俄罗斯 Tatarstan：ARCHAIN
为鞑靼斯坦共和国国家档案管理委员会开发基于区块链技术的科技档案管理
系统，包括移交接收和存储功能，还在进一步地开发与部署该软件，用于整个

鞑靼斯坦共和国的档案系统，并准备与相关文件保存系统进行集成[64]。

中国

基于区块链的中石化企业档案
管理

基于中国石化的Pass平台进行区块链服务平台的开发建设，并实现了与Pass
平台的集成。 该区块链服务平台通过对文件的特征信息和相关元数据的Hash
值上链，记录关键业务环节，保障电子档案真实性，当前存证的档案数据已达

五万余条，企业档案部门还在进一步探索私有链和联盟链的部署搭建[65]。

北京市信息资源“目录区块链”
系统

北京市政府部门牵头利用区块链将全市53个部门的职责、信息资源目录以及共

享关系上链锁定，形成“目录数据区块链”，解决了数据缺位、越位的问题[66]。
北京市档案馆计划将民生档案信息资源目录梳理上链，依据共享协议授权共

享[11]。

中国科学院合肥物质科学研究
所档案数据管理系统

将IPFS与区块链技术相结合，通过私有IPFS集群加密存储档案原始数据，配
合链上的智能合约存储档案指纹等摘要信息，实现了档案信息的保护、验证、
恢复，同时将私有链区块数据快照定期与公有链进行锚定，保证数据安全的

同时降低了保护成本[67]。

安徽宝葫芦G6区块链档案应用
系统

宝葫芦G6档案区块链系列应用系统已正式发布，包括档案大数据区块链平
台、数字档案馆区块链应用系统、馆室一体化区块链应用系统、馆际共享区块
链应用系统、数字化加工区块链平台、查阅利用与自助查档一体机区块链应

用系统等[68]。

　　（2）技术层面上，为了发挥档案学专业自身的影

响，满足文件档案管理的规则和要求，开展区块链技

术适应性改造的研发，例如智能合约的制定、哈希值

的开发、加密算法的设置等，可以借鉴和参考计算机

学、密码学等相关领域研究成果；此外，任何单一的

技术都不能完全覆盖文件档案管理的全部要求，同时

为了避免链与链形成的相对“中心化”，也需要针对区

块链技术、系统与其他相关信息技术、系统的结合和

对接问题，开展交叉研究，尽快找寻联盟链等许可链

搭建、部署和联动的有效方法，真正解决共享问题。

（3）管理层面上，区块链技术应用所带来的区块

链文件的管理问题亟待解决。 此外，区块链虽然与文

件档案存在较多共性，有巨大的应用优势，但是它的

引入还是会带来一些管理“硬伤”，例如上链文件档案

无法销毁、管理节点退出造成瘫痪等，这些与传统管

理方式的不同而带来的难点也亟待研究并攻克。

（4）治理层面上，当前研究中也有学者提到区

块链不仅仅是技术革新，在信任体系和社会治理方面

也会带来更多可能性，因此除了着眼于技术与管理的

融合，文件档案管理者应该抓住契机，主导建立以文

件档案信息资源为纽带的多主体参与式新型社会治理

机制，从宏观角度思考未来区块链能够在社会治理、

数据治理和档案治理中发挥的作用，以及作用实现的

有效途径，挖掘区块链在文件档案管理中的社会价

值，同时明确文件档案管理部门在社会治理中的重要

定位。
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